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CONSIDERANDO:

Que, de acuerdo a Io establecido en el Art. 89° del DS. N° 004-2005-IN,
Reglamento de Organizacién y Funciones del Ministerio del Interior, la Oficina General de
Informatica y Telecomunicaciones del Ministerio del Interior, norma, asesora, coordina, aprueba
y supervisa el desarrollo de los sistemas informaticos y de telecomunicaciones del Sector,
promoviendo la innovacién tecnolégica y la integracién de los 6rganos que lo conforman:

Que, la norma constituye una guia técnica estandar para su difusién y
ejecucion del Proceso de Copias de Respaldo y Resguardo de la Informacién procesada en el
Ministerio del Interior.

Que, mediante:

- Resolucion Jefatural N° 340-94-INEI, que aprueba la Directiva N° 015-94-INEI/SJI “Normas
Técnicas para el Almacenamiento y Respaldo de la Informacion que se procesa en
Entidades del Estado”.

- Resolucion de Contraloria N° 072-98-GC, que aprueba las “Normas Técnicas de Controt
Interno para el Sector Publico” — Codificacién N° 500-05.

- Resolucion Ministerial N° 224-2004-PCM, del 23 de julio de 2004, que aprobd el uso
obligatorio de la Norma Técnica Peruana NTP-ISO/IEC 17799:2004 EDI. Tecnologlas de la
Informacion. Cédigo de Buenas Practicas para la Gestion de la Seguridad de la
Informacién. 1° Edicidn en las entidades del Sistema Nacional de Informatica.

- Resolucidn Ministerial N° 1646-2004-IN/0301 del 19 de agosto de 2004, que aprueba la
Directiva N° 009-2004-IN-0305 ‘“Lineamientos para la formulacién, aprobacion y
modificacién de Directivas en el Ministerio del Interior".

- Resolucién Ministerial N° 246-2007-PCM, de! 25 de agosto de 2007, que aprueba la
Norma Técnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologlas de la Informacion.
Cadigo de Buenas Practicas para la Gestién de la Seguridad de la Informacion. 2° Edicion
en las entidades integrantes del Sistema Nacional de Informatica.

- Texto Unico Ordenado del Decreto Legislativo N° 370, Ley del Ministerio del Interior,
aprobado por Decreto Supremo N° 003-2004-IN y sus modificatorias.

-  Reglamento de Organizacion y Funciones del Ministerio del Interior, aprobado por Decreto
Supremo N° 004-2005-IN y sus modificatorias.

- Directiva N° 009-2004-IN-0305 "Lineamientos para la Formulacién y Modificacion de
Directivas en el Ministerio del Interior”, aprobada por Resoclucién Ministerial N° 1646-2004-
IN/O301 de 19 de agosto de 2004,

De conformidad con lo dispuesto por la Ley N° 29158, Ley Orgénica del Poder

Ejecutivo y el Reglamento de Organizacién y Funciones del Ministerio del Interior aprobado por
Decreto Suprema N° 004-2005-IN.



SE RESUELVE

Articulo 1.- Apruébese el uso obligatoric de las NORMA PARA COPIAS DE
RESPALDO Y RESGUARDO DE LA INFORMACION PROCESADA EN EL MININTER, en

todas las areas de informatica integrantes del sector, la misma que forma parte de la presente
Resolucién Directoral.

Articulo 2.- La Oficina General de Informatica y Telecomunicaciones es la

encargada de realizar el seguimiento y monitoreo de la implementacién y cumplimiento de la
presente Resolucién.

Reglistrese, distriblyase y archivese
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I. OBJETO

Establecer la normatividad que regule los procedimientos que permitan efectuar Copias de
Respalde y Resguardo de la informacion en los Centros de Computo det MININTER.

II. FINALIDAD

Uniformizar criterios para la ejecucion de las Copias de Respaldo y Resguardo de la Informacion
procesada en el MININTER.

IIl. BASE LEGAL

Resolucién Jefatural N° 340-94-INEl, que aprueba la Directiva N°015-94-INEI/SJI “Normas

Técnicas para el Almacenamiento y Respatdo de la Informacion que se procesa en Entidades del
Estado”.

S Resolucion de Contraloria N° 072-98-GC, que aprueba las "Normas Técnicas de Controi Interno
para el Sector Plblico" — Codificacion N° 500-05.

Resolucion Ministerial N® 224-2004-PCM, del 23 de julio de 2004, que aprobé el uso obligatorio
de la Norma Técnica Peruana NTP-ISO/IEC 17799:2004 EDI. Tecnologias de la Informacion.
Cddigo de Buenas Préacticas para la Gestién de la Seguridad de la Informagién. 1° Edicion en las
entidades del Sistema Nacional de Informatica.

Resolucion Ministerial N* 1646-2004-IN/0301 del 19 de agosto de 2004, que aprueba la Directiva

N*® 009-2004-IN-0305 “Lineamientos para la formulacidn, aprobacion y modificacién de Directivas
en el Ministerio del Interior”,

Resolucion Ministerial N° 246-2007-PCM, del 25 de agosto de 2007, que aprueba la Norma
Técnica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologlas de la Informacian. Codigo de

Buenas Practicas para la Gestién de la Seguridad de la Informacion. 2° Edicién en las entidades
integrantes del Sistema Nacional de Informatica.

Texto Unico Ordenado del Decreto Legislative N® 370, Ley del Ministerio del Interior, aprobado
por Decreto Supremo N® 003-2004-IN v sus modificatorias,

Reglamento de Organizacion y Funciones del Ministerio del Interior, aprobado por Decreto
Supremo N° 004-2005-IN y sus modificatorias.

Directiva N° 009-2004-IN-0305 "Lineamientos para la Formulacién y Modificacion de Directivas
en el Ministerio del Interior”, aprobada por Resolucion Ministerial N° 1646-2004-IN/0301 de 19 de
agosto de 2004.

IV. ALCANCE

Las medidas establecidas en la presente Directiva son obligatorias para todos los funcionarios y
servidores de los Centros de Computo de los Organos No Policiales y Organos Policiales del
Ministerio del Interior a nivel Nacional,

V. DISPOSICIONES GENERALES

5.1 Definiciones.

Ambiente Externo de Resguardo: Ambiente de custodia de los medios de almacenamiento,
ubicado fuera del edificio en el que se encuentra el Centro de Cémputo.
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Arpbiente Interno de Resguardo: Ambiente de custodia de los medios de almacenamientg,
ubicado dentra del Centro de Computo o en el mismo edificio de este.

Centro de cdmputo (CC): Ambiente donde se centraliza el proceso de informacién a través de
uno o mas servidores,

Copia de Respaldo: Procesc que permite guardar y recuperar informacion en medios de
almacenamiento.

Medio de Almacenamiento (MA): Cualquier dispositivo 0 medio magnstico, éptico u otro, capaz

de recibir informacién y permitir su recuperacion, ejemplos: cintas magnéticas, discos duros,
disquetes, COD-ROM, DVD, etc.

5.2 Copias de Respaldo

De los recursos para las copias de respaldo

5.2.1 Las Direcciones Generales, Jefaturas y demas respansables de los Organos del Sector
Interior que cuenten con Centros de Computo, deberan proveer los recursos
informaticos necesarios para efecluar las copias de respaldo y resguardo de la
informacién bajo su ambito.

52.2 La cantidad de medios de almacenamiento requerida, para el proceso de copias de
respaldo de la informacién procesada en cada Centro de Computo del MININTER, es
de acuerdo al volumen de informacién que maneja cada unidad organica.

Del Horario de las copias de respaldo
523  Elhorario de generacion de las copias de respaldo, regira para;
a. El Centro de Computo de |a sede central, de acuerdo a lo dispuesto formalments
por ta Direceién General de OFITEL en coordinacion con el Unidad de Redes.
b. Las areas de informacién de las Jefaturas, Oficinas Generales o Direcciones
Generales, de acuerdo a lo dispuesto formaimente por sus responsables.
c. Los Centros de Cémputo de los Organos Desconcentrados, de acuerdo a lo

dispuesto formalmente por el Director de OFITEL o quien haga sus veces.

De la Estructura de ldentificacién y de la Etiqueta

5.24  Los medios de almacenamiento a usar en las copias de respaldo, deberan tener un
cadigo de identificacion tmica (ID), en lugar visible, con el siguiente formata:

XX-99999 donde XX: identifique el tipo de medio de almacenamiento, por ejemplo:

DQ = Disguete CM

Cinta Magnética

CA = Cartucho DC = Data Cartridge
MC = Mini Data Cartridge DV = Digital Video Disc (DVD)
99999; Es un nimero secuencial que empieza en 00001, por cada

tipo de medio de almacenamiento.

52.5 Los medios de almacenamiento, ademas del codigo de identificacién dnica (1D}, deberan
tener una etiqueta que contenga;

Lugar al que pertenece el Centro de Coémputo,

Nombre del Servidor.

Herramienta de software utilizando para generar la copia.
Fecha de la Copia.

Frecuencia de Copia (Diarla/Semanal/Mensual/Anual).
Identificacién de Operacion {ID-OPE).

Secuencia de los Medios de Almacenamiento Usados.
Nombres de la Persona que ejecuto 1a copia,
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Ejemplo: De etiquetado de un Medio de Almacenamiento (MA)

LUGAR AL QUE PERTENECE EL CC : OFITEL CORPAC
NOMBRE DEL SERVIDOR : ORION
HERRAMIENTA USADA : TAR

FECHA DE COPIA ¢ 2008-01-28
FRECUENCIA DE COPIA (D/S/M/A) : DIARIA

ID-OPE : D/dd/mm/aaaa
SECUENCIA DE MA USADQS : 1lded
EJECUTADO POR . Juan PEREZ

De la Remision del Reporte de Procesos de Copias de Respaldo,

5.2.6

527

52.8

Los responsables de cada Centro de Computo de las Unidades Organicas, en los
primeros (05) cinco dias de cada mes, via correo electronico, impreso o en un medio de
almacenamiento, deberan remitir al Jefe de Informdtica de la Oficina General de
Informatica y Telecomunicaciones el respectivo “Registro de Copias de Respalda” del
mes anterior (Ver Anexo 1: Formulario A1y ejemplo de llenade).

Los Jefes de Informatica de las Unidades Organicas Externas y los responsables de
Informatica de las dreas de la Sede Ceniral, archivaran cada Registro de Copias de
Respaldo, una vez generado, a fin que se encuentren disponibles para la supervision
por parle de los Organos de Control y/o la Oficina General de Informatica vy
Telecomunicaciones.

Los responsables de cada Centro de Cémputo de las Unidades Organicas, en los
primeros (05) cinco dias de cada mes, via correo electronico, impreso o en un medio de

- almacenamiento, deberan remitir al Jefe de Informatica de la Oficina General de

Informatica y Telecomunicaciones el respectivo Log de la herramienta utilizada para
realizar las copias de respaldo o elaborar reporte del estado de comprobacién de
copias de respaldo. {Ver Anexo 2: Formulario A2 y ejemplo de llenado).

Del Resguardo Fisico de las Copias de Respaldo Histéricas.

5.2.9

5.2.10

5.2.11

Las jefaturas de los Centros de Cémputo correspondientes, deberan de administrar un
ambiente externo de resguardo para las Copias de Respaldo Historicas, el cual debera
cumplir con;

»  Los requerimientos Técnicos Ambientales, indicados por el fabricante o proveedor
de los medios de almacenamiento.

4 Poseer muebles o gaveteros metdlicas, o de material no inflamable.

*  Mantener {2) dos juegos de llaves para el acceso, a distribuir: Una para el Jefe del

Centro de Computo y la segunda en custodia por la maxima Jefatura de la Unidad
Organica.

El ambiente externo de resguardo y custodia de archivos de informacion historica,
debera contar como minimo, con una copia de respaldo mensual, dos copias de
respalde anual y las copias de los archivos que el Jefe del Centro de Computo
considere necesarias; asi como, la documentacion necesaria que permita su adecuada
administracion,

El Jefe del Centro de Cémputo es el responsable de controlar y registrar los ingresos y
salidas de los medios de almacenamiento del ambiente externo de resguardo,

manteniendo actualizado el inventario de estus medios de almacenamiento. Asimismo,
supervisara que:

% El acceso al ambiente externo de resguardo sea solo para el personal autorizado,

bajo responsabilidad del Jefe del Centro de Computo.

% Los medios de almacenamiento gue se encuentren en los ambientes exterro e
interno de custodia, deberan contar con un servicio de mantenimiente de limpieza ¥
retensionado, asi como también con unidades o dispositives de lectura/grabacion, a
fin de garantizar la buena grabacion y conservacién de la informacion.

% La administracion de los archivos histdricos, estara a cargo de:
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o En el Centro de Cémputo de la Sede Central por la Oficina General de
Informatica y Telecomunicaciones (OFITEL).

o Enlas unidades orgénicas de la Sede Central por los responsables de las
funciones de informatica.

o Enlos Organos Desconcentrados por los Jefes de los Cenlros de Computo
0 quienes hagan sus veces.
# Los archivos histdricos deben ser reunidos en medios de almacenarmiento de mayor
capacidad, con el objeto de usar la menor cantidad de estos y ocupar menos area.

VI. DISPOSICIONES ESPECIFICAS

6.1

6.1.5

Los Jefes de los Centros de Cémputo o quien haga sus
veces, son responsables de obtener:

COPIAS DE RESPALDO DE LOS SISTEMAS OPERATIVOS: Ante cualguier
actualizacion de versidn al sistema operativo del Servidor(es), generar una copia de
respaldo del sistema operativo del Servidor antes y después del proceso de
actualizacion, a fin de preservar la informacién sobre la configuracién y pardmetros
propios del sistema operativo del servidor (es).

COPIAS DE RESPALDO DE LOS PROGRAMAS OBJETOS O EJECUTABLES: Ante
cualquier modificacion a los programas de un aplicativo, generar una copia de respaldo

de los Programas Objeto o Ejecutables gntes y después del proceso de actualizacion,
para preservar |as caracteristicas técnicas de los Programas QObjeto.

COPIAS DE RESPALDO DE LOS PROGRAMAS FUENTE: Ante la modificacion de
algin Programa Fuente de los aplicativos residentes en el(los) servidor(es) antes ¥y
después de la madificacion, a fin de preservar sus caracteristicas técnicas.

COPIAS DE RESPALDOQ DE LA INFORMACION: La generacién de las Copias de
Respaido de la Informacion, serd con frecuencias: Diaria, Semanal, Mensual y Anual.

VERIFICACION DE LAS COPIAS DE RESPALDO DE LA INFORMACION : Se debe
de realizar un proceso  de restauracién de la DATA contenida en la copia de
respaldo, con una frecuencia de cada 3 meses para comprobar que las copias se
encuentran en buen estado asi mismo documentar dicho proceso. (Ver Anexc 2
Formularic A2 y gjernplo de llenado).

%+ Copias de Respaldo Diario (CRD):

o El periodo del proceso de Copias de Respaldo Diario es de una semana (7
dias).

o Las Copias de Respaldo diario se procesan todos los dias de la semana
en forma completa, obteniéndose ¢como minimo una (1) copia.

o Al finalizar el periodo semanal e iniciar el siguiente se volveran a usar los
medios de almacenamiento, empezandc desde la CRD mas antigua
continuando sucesivamente hasta la CRD mas reciente.

o ldentificacién de la operacion (ID-OPE), cuya estructura es:

D-dd-mm-aaaa donde:

) . indica que es una copia diaria,
dd . diade grabacion.

mm :  mes de grabacion.

@aaa : afio dela grabacian.

< Copias de Respaldo Semanat (CRS):

o La Copia de Respaldo semanal, se procesa el (ltimo dia de la semana,
obteniendo como minimo una (1) copla.

o Al finalizar el mes e iniciar el siguiente, se vuelve a usar los medios de
almacenamiento de informacién semanal, empezande desde la copia de
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respaldo semanal (CRS) mas antigua, continuando hasta |a copia de
respaldo semanal (CRS) mas reciente.

o l|dentificacion de la operacién (ID-OPE), cuya estructura es:

S-ss-aaaa donde:

8 ¢ indica que es una copia semanal,
ss ! numero de semana del afio.
aaaa :  afo dela grabacion.

L

* Copias de Respaldo Mensual (CRM):

o La copia de respaldo mensual, se realiza el Ultimo dia del mes. Si este dia
fuera un dia Util entre Lunes y Viernes, la copia de respaldo se hara el dia
Séabado siguiente, se procesa | (ltimo dia de la semana, obteniendo como
minime una (1) copia.

o La copia de respaldo mensual se hard por duplicado, una copia serd
enviada al ambiente externo de resguardo la que quedara en custodia por
¢l tiempo de {10} diez afios minimo conformando los archivos histéricos de
la Institucion y la olra copia se enviara en custodia al ambiente interno de
resguarde del Centro de Computo.

o Al finalizar el afio e iniciar ef sigulente, se vuelven a usar los medios de
almacenamiento de las copias de respaldo mensual, que estan en custodia
en el ambiente internc de resguardo, empezando desde la copia de
respaldo mensual mas antigua sucesivamente hasta la copia mas
reciente,

o Identificacion de la operacién (ID-OPE), cuya estructura es:

M-mm-aaaa-x donde:

M :  Indica que es una copia mensual.
mm :  mes del afio.

aaaa : afoc de la grabacion,

X : 1 {primera copla) / 2(segunda copia).

.0

» Copias de Respaldo Anual (CRA):

o La Copia de Respaldo Anual (CRA) se realiza el ditimo dia del afo,
obteniendo cormo minimo, por copia doble.

o Las coplas de respaldo anual cbtenido, quedan de forma permanente
pasando a conformar los archivos histéricos.

o ldentificacién de la operacién (ID-OPE), cuya estructura es:

A-aaaa-x donde:

A :  indica que es una copia anual.
aaaa : afio dela grabacién,
X : 1 (primera copia) / 2(segunda copia).

Nota: si en una misma fecha coincide efectuar las copias de respaldo: diaria, semanal,
mensual y anual, estas se efectian indefectiblemente el mismo dia y si es necesario
continuar al dia siguiente, hasta el inicio de |a atencién al pablico,

VII. DISPOSICIONES FINALES

El cumplimiento, difusién y control de la presente Directiva, es respensabilidad de las Jefaturas,
Oficinas Generales y Direcciones Generales de los Organos No Policiales y Organos Policiales
del Sector Interior que cuente con centro de computo.
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