DIRECTIVA NRO.  007-95-INEI-SJI

PERU - INEI - Compendio de Normas Técnicas Informáticas   

"RECOMENDACIONES TECNICAS PARA LA SEGURIDAD E INTEGRIDAD DE LA INFORMACION QUE SE PROCESA EN LA ADMINISTRACION PUBLICA""

RESOLUCION JEFATURAL Nº O76-95-INEI 

Lima, 15 de marzo de 1995 

Visto el Proyecto de Directiva "Recomendaciones Técnicas para la Seguridad e Integridad de la Información que se procesa en la Administración Pública", propuesta por la Subjefatura de Informática del Instituto Nacional de Estadística e Informática; 

CONSIDERANDO 

Que de acuerdo a lo dispuesto por el Decreto Legislativo Nº 604, el Instituto Nacional de Estadística e Informática - INEI, es el organismo central y rector de los Sistemas Nacionales de Estadística e Informática, responsable de normar, supervisar y evaluar los métodos, procedimientos y técnicas estadísticas e Informáticas utilizados por los órganos del Sistema; 

Que, es necesario, emitir las orientaciones técnicas que garanticen la integridad de la información especializada de interés nacional que se procesa en los equipos de cómputo de la Administración Pública, asegurando que sólo personal autorizado tenga acceso a la información clasificada como reservada, evitando el uso indebido de la información sin la autorización correspondiente; 

Que conforme a lo establecido por el inciso e) del Artículo 8º del Decreto Supremo Nº 018-91-PCM, "Reglamento de Organización y Funciones del Instituto Nacional de Estadística e Informática", es función del INEI, normar, conducir y supervisar el uso de la tecnología y el desarrollo de la actividad informática oficial en el país; 

Estando a lo propuesto por la Subjefatura de Informática, con la opinión técnica de la Oficina Técnica de Cómputo, de Presupuesto y Planificación y con la aceptación de las Oficinas Sectoriales de Informática integrantes del Comité de Coordinación Interinstitucional de Informática (CCOI-I) y la visación de la Oficina Técnica de Asesoría Jurídica; En uso de las atribuciones conferidas por el Artículo 6º del Decreto Legislativo Nº 604; 

SE RESUELVE: 

Artículo 1º.- Aprobar la Directiva Nº 007-95-INEI/SJI "Recomendaciones Técnicas para la Seguridad e Integridad de la Información que se procesa en la Administración Pública", la que consta de siete (7) numerales y un (1) Anexo que forman parte de la presente Resolución. 

Artículo 2º .- Las entidades conformantes del Sistema Nacional de Informática podrán solicitar al Instituto Nacional de Estadística e Informática en el término de 15 días de aprobada la presente Directiva el "Manual de Seguridad Integral de la Información", documento complementario de la presente Directiva. 

Artículo 3º.- Disponer que la Subjefatura de Informática realice la asesoría técnica a las Entidades de la Administración Pública que lo soliciten. 

Regístrese y comuníquese 

FELIX MURILLO ALFARO 

Jefe 

"RECOMENDACIONES TECNICAS PARA LA SEGURIDAD E INTEGRIDAD DE LA INFORMACION QUE SE PROCESA EN LA ADMINISTRACION PUBLICA"" 

I. FINALIDAD 

Establecer pautas y procedimientos para el mejor uso, protección y conservación de la información que se procesa en los equipos de cómputo. 

II. OBJETIVOS 

2.1 Asegurar que sólo personal autorizado tenga acceso a la información clasificada como restringida o reservada. 

2.2 Evitar la reproducción de la información sin la debida autorización. 

2.3 Garantizar la integridad de la información. 

III. BASE LEGAL 

3.1 Decreto Legislativo Nº 604, Ley de Organización y Funciones del INEI. 

3.2 Decreto Supremo Nº 018 -91-PCM, Reglamento de Organización y Funciones del 

INEI. 

3.3 Resolución Jefatural Nº 340 -94-INEI de 21-10- 94, que aprueba la Directiva 

"Normas Técnicas para el Almacenamiento y Respaldo de la Información que procesa 

en las Entidades del Estado. 

IV. ALCANCE 

Comprende a todo el personal que hace uso de equipos de cómputo y efectúa trabajos de procesamiento automático de datos en las entidades de la Administración Pública. 

V. CONSIDERACIONES GENERALES 

DEL ACCESO A LA INFORMACION 

5.1 En los procedimientos administrativos es recomendable la identificación previa del personal que va a ingresar a las áreas de cómputo, verificando si cuenta con la autorización correspondiente y registrándose el ingreso y salida al área 

5.2 En los Sistemas Informáticos es preferible utilizar programas de cómputo, que cuenten con rutinas de control para el acceso de los usuarios. 

5.3 Las rutinas de control, permiten que los usuarios ingresen al Sistema, previa identificación, mediante una palabra clave (password), la cual será única para cada uno de ellos; negando el acceso a las personas que no han sido definidos como usuarios del Sistema. 

5.4 Las rutinas de control de acceso identificarán a los usuarios autorizados a usar determinados sistemas con su correspondiente nivel de acceso, el cual incluye la lectura o modificación en sus diferentes formas. 

5.5 Es recomendable existan 4 niveles de acceso a la información: 

a) Nivel de consulta de la información no restringida o reservada. 

b) Nivel de mantenimiento de la información no restringida o reservada 

c) Nivel de consulta de la información incluyendo la restringida o reservada. 

d) Nivel de mantenimiento de la información incluyendo la restringida o reservada 

Para garantizar estos niveles cada palabra clave tendrá asignada uno de estos niveles de acceso. 

5.6 Consecuentemente la información que se considere restringida o reservada estará debidamente identificada, así como a los usuarios que accesen a ella. 
5.7 Cada Unidad Orgánica de Informática, maneja los 4 niveles de acceso a la información, contando para ello con un Administrador de la Información, quien es responsable de la asignación de las palabras claves, de los niveles de acceso y las fechas de expiración. 

5.8 La unidad Orgánica dispondrá de un procedimiento que posibilite que las palabras claves tengan o se generen bajo un período a tiempo prudencial de vigencia 

5.9 El Jefe de cada Unidad Orgánica es responsable del acceso a la información y será quien alcance las directivas adecuadas al Administrador de la Información. 

5.10 Los operadores de la información restringida o reservada realizarán estrictamente lo indicado en cada procedimiento establecido de procesamiento de la información, para lo cual éstos deberán estar claramente documentados. 

DE LA PROTECCION ESPECIAL DE LA INFORMACION 

5.11 Cuando se desee proteger especialmente una base de datos se preverá en su desarrollo, que esté garantizado un límite máximo de instalaciones (licencias autorizadas), para uso. 

5.12 Cuando se considere necesario proteger la información clasificada como restringida o reservada, es conveniente encriptarla, es decir, utilizar un software que elabore un algoritmo que permita encontrar un equivalente por cada letra o bloque de información, de tal manera que ese equivalente pueda 

5.13 El software de encriptación deberá cumplir las siguientes condiciones: 

a) Ser portable, es decir que funciones en todos los ambientes: computadoras grandes, mini y microcomputadoras. 

b) Podrá utilizarse en cualquier lenguaje de programación. 

c) Ser de fácil entendimiento por el usuario, de tal manera que permita su uso sin necesidad que éste conozca las técnicas de encriptación. 
d) Estar debidamente documentado, para ser entendible por cualquier usuario. 

5.14 La protección especial de la información incluye establecer procedimientos adecuados para el control y distribución de la información impresa, así como para la grabación de los medios magnéticos u ópticos y su respectivo almacenamiento. 

DE LA INTEGRIDAD DE LA INFORMACION 

5.15 Todo el Sistema de Información, para que sea eficaz, debe ser analizado y diseñado con la participación conjunta del analista de sistemas y el usuario. El analista de sistemas identificará y especificará todos los requerimientos del usuario, para que éstos sean considerados en la etapa de diseño del sistema. 

5.16 Los programas deberán estar autodocumentados y utilizarán nombres que permitan su fácil identificación. 

5.17 Todo cambio que se haga a los sistemas informáticos debe ser inmediatamente documentado. 

5.18 Para evitar reiniciar desde el comienzo los procesos a los procedimientos, deben existir suficientes archivos de respaldo y suficientes puntos de verificación /reinicio de operaciones. 

5.19 Cuando existan procesos donde 2 o más usuarios puedan actualizar la misma información de una Base de Datos, se aplicará un control de concurrencia, para que ésta no pierda su integridad y coherencia. 

5.20 Para que cuando se haga Auditoría, se puedan rastrear las transacciones necesarias para el control, se debe prever generar toda la información necesaria. 

5.21 Para pruebas de los programas es necesario preparar datos de comprobación en donde se contemplen todas las entradas correctas y erradas, verificándose las salidas generadas con los resultados previstos. Los programas también serán probados con datos reales, haciéndose las mismas verificaciones. Asimismo se confirmarán los límites extremos más altos o más bajos de las cantidades utilizadas. 

5.22 Las pruebas con datos se efectúan, primero con un volumen pequeño de ellos, seguidamente se probarán con un volumen de datos aproximado al real. 

5.23 Para asegurar la calidad del Sistema es necesario efectuar pruebas de verificación y validación. 

5.24 Para la prueba de los Sistemas es necesario la compatibilidad entre los módulos individuales integrantes de los sistemas. Como pruebas especiales de Sistemas se pueden considerar las siguientes. 

a) Prueba de carga máxima 

b) Prueba de almacenamiento 

c) Prueba de recuperación 

d) Prueba de tiempo de ejecución 

e) Prueba de procedimientos 

f) Prueba de factores humanos 

5.25 Los Sistemas de Gestión de Base de Datos, deben brindar facilidades para su restauración, es decir poderse realizar con rapidez y con la mínima pérdida de información. La Bases de Datos se restaurarán basándose en la técnica de la redundancia. 

5.26 Es recomendable llevar un registro ordenado y clasificado de las actualizaciones del software, que permita un fácil mantenimiento del mismo, así como una adecuada restauración de versiones anteriores en caso de falla. 

5.27 Es necesario proporcionar a los operadores de las computadoras con la debida anticipación la documentación necesaria para la ejecución de trabajos de procesamiento automático de datos, de acuerdo a las prioridades de los mismos. 

VI. RECOMENDACIONES ESPECIFICAS 

6.1 El responsable de un archivo de información debe adoptar las medidas de seguridad, que garanticen el cumplimiento de las normas y procedimientos señalados en la presente directiva. 
6.2 El usuario de sistemas informáticos que disponga de una palabra clave de acceso será responsable de su mal uso por otras personas no autorizadas. 

6.3 El órgano de administración correspondiente debe proveer al personal, el mobiliario adecuado para almacenar, bajo llave, toda documentación de trabajo. 

6.4 Es recomendable constituir un comité de seguridad que velará por el cumplimiento de las normas y políticas de seguridad, y que estará presidido por el jefe de cómputo u otra persona de nivel equivalente y usuarios de la información clasificada como restringida o reservada. 

VII. RECOMENDACIONES COMPLEMENTARIAS 

7.1 La designación por escrito del personal encargado de la administración de los niveles de acceso a la información y del manejo de las palabras claves, debe ser efectuado por los Funcionarios responsables de los órganos estructurados de la Administración Público. 

7.2 La Unidad Orgánica correspondiente deberá contar con toda información trabajada que se considere útil y de interés institucional, para que en caso de efectuarse una auditoría, esta cuente con la documentación elaborada y se ubique rápidamente en los medios magnéticos. 

ANEXO Nº 01

GLOSARIO DE TERMINOS 

Acceso. Recuperación o grabación de datos que han sido almacenados en un sistema de computación. Cuando se consulta a una base de datos, los datos son primeramente recuperados hacia la computadora y luego transmitidos a la pantalla del terminal. 

Algoritmo. Conjunto de pasos ordenados para resolver un problema, tal como una fórmula matemática o las instrucciones de un programa. 

Auditoría de Sistema. Examen de sistemas, programación y procesamiento del centro de datos con el objeto de determinar la eficiencia de las operaciones de computación. 

Autorización. Función que permite otorgar acceso de uso de determinados recursos a un usuario dado. 

Base de Datos. Conjunto de datos organizados entre los cuales existe una correlación y que están almacenados con criterios independientes de los programas que los utilizan. La filosofía de las bases de datos es la de almacenar grandes cantidades de datos de una manera no redundante y que permita las posibles consultas de acuerdo a los derechos de acceso. 

Concurrencia. Es la simultaneidad de procesos, los cuales tratan de accesar a una información de una misma fuente, originando el concepto de control de concurrencia, el cual impide que dos usuarios modifiquen el mismo registro al mismo tiempo. 

Encriptación. Codificación de datos con propósito de seguridad, convirtiendo el código de datos estándar en un código propio. Los datos cifrados deben codificarse para ser usados. El cifrado se usa para transmitir documentos por una red o para codificar el texto de modo tal que no pueda ser modificado con un procesador de textos. 

Identificación. Reconocer mediante un documento de identidad que la persona que lo presenta es quien dice ser. Función que permite a un sistema computarizado conocer con que usuario está 

interactuando.
Integridad. Consiste en que los valores de los datos se mantengan tal como fueron puestos intencionalmente en el Sistema. Las técnicas de integridad sirven para prevenir que existan valores errados en los datos provocados por el software de la Base de Datos o por fallas de programas o del sistema. El concepto de integridad abarca la precisión y la fiabilidad de los datos, así como la discreción que se debe tener con ellos. 

Módulo. Es un componente autónomo de software o hardware que interactúa con un sistema mayor. Los módulos de programas se diseñan para manejar una tarea específica dentro de un programa mayor. Los módulos de hardware se hacen a menudo para enchufarlos al sistema principal. 

Palabra Clave (Password). Contraseña, palabra de paso. Palabra o código utilizado para identificar a un usuario autorizado; es normalmente provisto por el sistema operativo o por un Sistema de Gestión de Base de Datos (SGBD). Las contraseñas sirven como una medida de seguridad contra el acceso no autorizado a los datos; de todos modos, la computadora sólo puede verificar la legitimidad de la contraseña y no la legitimidad del usuario. Se refiere al software que se puede mover fácilmente de un tipo de máquina a otra. Se aplica a un producto que tiene una versión para varias plataformas hardware o tiene capacidades incorporadas para cambiar entre ellas. Sin embargo, un programa que se puede convertir fácilmente de un tipo de máquina a otra también se considera transportable. 

Procedimiento (Procedure). Un procedimiento de máquina es una lista de rutinas o programas a ejecutarse. En programación, otro término para denominar a una subrutina o función. 

Programa de Cómputo. Es un conjunto de instrucciones que indican a la computadora que debe hacer. Un programa se denomina también software, por lo tanto, programa, software e instrucciones son sinónimos. El programa se escribe en un lenguaje de programación y se convierte a lenguaje de máquina de la computadora por medio de un software denominado compilador. 

Protección. Mecanismo de control contra posibles acciones no autorizadas que debe brindar un sistema informático. Estos controles deben combinarse con seguridad física, procedimientos administrativos y otros tipos de controles, para proporcionar protección efectiva. 

Prueba de almacenamiento. En esta prueba se determina la capacidad del sistema para almacenar datos de transacciones en un disco u otro archivo. 

Prueba de carga máxima. En esta prueba se determina si el sistema manejará el volumen de actividades que ocurren cuando el sistema esté en el punto más alto de su demanda de procesamiento. 

Prueba de factores humanos. En esta prueba se determina como utilizarán los usuarios el sistema al procesar datos o preparar informes. 

Prueba de procedimientos. En esta prueba se determina la claridad de la documentación en los aspectos de operación y uso de un sistema, haciendo que los usuarios lleven a cabo exactamente lo que el manual pide. 

Prueba de tiempo de ejecución. En esta prueba se determina el tiempo de máquina que el sistema necesita para procesar los datos de una transacción. 

Prueba de recuperación. En esta prueba se determina la capacidad del usuario para recuperar los datos o restablecer el sistema después de una falla. 

Punto de verificación/reinicio. Es un método para recuperarse de una falla del sistema. Un punto de verificación es una copia de la memoria de la computadora que se graba periódicamente en el disco, conjuntamente con los valores corrientes de los registros (última instrucción ejecutada, etc.). En el caso de una falla de energía o un fallo de software o de hardware, el último punto de verificación sirve como punto de recuperación. 

Respaldo. a) Se refiere a una copia extra, de un archivo o base de datos; b) También se refiere a un sistema de potencia auxiliar al que puede recurrirse cuando falla la energía eléctrica. (UPS) 

Restauración. Es una combinación de procedimientos manuales y de máquina mediante los cuales se puede recuperar los datos perdidos por un eventual fallo de software o hardware. 

Rutina. En un programa de cómputo, conjunto de instrucciones que realizan una tarea. 
Seguridad. Medidas de resguardo contra el acceso no autorizado a los datos. Los programas y datos se pueden asegurar entregando números de identificación y contraseñas a los usuarios autorizados de una computadora. 

Sistemas de Gestión de base de datos (SGBD) - Database Management System (DBMS). Sistema de administración o gestión de bases de datos. Software que controla la organización, almacenamiento, recuperación, seguridad e integridad de los datos en una base de datos. Acepta pedidos de datos desde un programa de aplicación y le ordena al sistema operativo transferir los datos apropiados. 

Técnica de la Redundancia. Es una manera de restaurar las bases de datos. Consiste en que toda pieza de información puede ser reconstruida a partir de otra que está almacenada en forma repetitiva en otro lugar del sistema. 

Transacción. Ordenes de compra, ventas, cambios, altas y bajas son ejemplos de transacciones que se registran en un entorno de información para negocios. Las consultas y demás solicitudes son también transacciones para la computadora, pero normalmente se las procesa sin registrarlas en el sistema. El volumen de transacciones es un factor preponderante en la determinación del tamaño y la velocidad de un sistema informático. 

Usuario. Cualquier persona que utiliza una computadora. Por lo general se refiere a las personas que no pertenecen al personal técnico y que proporcionan entradas y reciben salidas de la computadora.
Validación. Es la prueba de un programa que se ejecuta en un ambiente no simulado (es decir con datos reales) para hallar su errores. 

Verificación. Es la prueba de un programa que se ejecuta en un ambiente simulado (es decir con datos no reales) para hallar sus errores. 

